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O Recherche une alternance a partir d’octobre 2026

linkedin.com/in/morgan-guichard github.com/morgangch

ATLAS D’INGENIERIE -

Dipléme visé d’Expert en Technologies de I'lnformation - Titre
RNCP niveau 7 d’Expertise en Ingénierie Logicielle

FEUILLE @1 / @3 - DEFENSE

Etudiant a Epitech et SRE chez OVHcloud sur 183 machines physiques. Depuis REPERES
2023, je securise et exploite Projet Résurgence en production : contréle d’acces, 183 1 0+
cloisonnement, détection. Les CTF me servent a comprendre les chemins machines services
d’attaque pour mieux les defendre. physiques - exploités -
OVHcloud Résurgence
o1 Expériences 1 3x
°  Site Reliability Engineer - OVHcloud (OPCP) controes fop o en CTF
MARS — AOUT 2026 - CROIX M SYS [ INFRA [OSRE PrivEscCord
R&D en datacenter autour d’'OPCP, offre de cloud souverain on-premise. ,
LEGENDE DES DOMAINES
 Maintien en conditions opérationnelles (MCO) et refactoring d’'un
environnement de 183 machines physiques. W svs Systemes
« Conception d’un preseed Debian automatisant le déploiement et la B INFRA Infrastructure
configuration initiale des serveurs. O sre Exploitation, CI/CD
« Inventaire avec Netbox et OpenStack ; migration CI/CD OVH CDS v1 vers v2. W sec Securite defensive
B SoFT  Logiciel
® Fullstack Developer - Isalyx Group
SEPT. 2024 — JANV. 2025 - CARCASSONNE [ SYS [ SOFT COMPETENCES
« Script de sauvegarde automatisée des images Docker et des données Défense & analyse
dentreprise via Rsync. Wireshark, Ghidra, WireGuard, UFW,
¢ Déeveloppement oriente objet en C#/.NET WPF. JWT, TLS
. Systémes
02
Projets Linux / UNIX, Debian (preseed),
O Projet Résurgence - plateforme de jeu en ligne Systemd, Windows
DEPUIS OCT. 2023 - PROJET PERSONNEL TRANSVERSAL - 5 DOMAINES Infra & supervision
Systéme en production : ~90 joueurs actifs, 272 membres, ~5k visiteurs uniques. Docker, OpenStack, Netbox,
. . : . . . PostgreSQL, Nginx, Apache, Grafana,
¢ Détection et réponse : middleware commun aux sites, bannissement d’IR, Promgertheus ginx. Ap ratan
rate limiting, blocage des chemins sensibles, alertes Discord.
« Contrdle d’accés : authentification centralisée (JWT, permissions par Langages
. . . 1 Bash, Python, C, C++, C#, SQL
scopes), API joignable uniquement en interne, mots de passe hachés
PBKDF2. Outils
« Cloisonnement : administration uniquement via VPN WireGuard ; pare-feu il D GRS, O A CD;
UFW, Nginx avec TLS. Swagger, Sphinx
¢ Supervision : observabilite sécurité et réseau ; exploitation du VPS Linux et COMPETITIONS CTF
des services Docker.
Cycom CTF : 4e (2024), 5e (2025)
® PrivEscCord - audit de configuration Discord GCC CTF 2024 : 5e
PYTHON - DISCORD.PY [ SEC write-up - github.com/morgangch
o Outil d’audit défensif en lecture seule : 11 contrdles classes par criticite
(élévation de priviléges, roles, permissions @everyone, webhooks, 2FA). LANGUES
. Anglais : courant, usage
03 Formation professionnel avec une équipe
2026 — 2028 Epitech Master of Science, Montpellier RIS
Titre RNCP niveau 7 d’Architecte de Systémes d’'Information o
2023 — 2026 Epitech Programme Grande Ecole, Montpellier =r.-§_' Portfolio & études
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